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Nalez

Finanéni arbitr pFislusny k rozhodovani sporl podle § 1 odst. 1 zakona ¢&. 229/2002 Sb.,
o finan€nim arbitrovi, ve znéni pozdéjSich predpisu (dale jen ,zakon o finanénim arbitrovi),
rozhodl v fizeni zahajeném dne 5. 10. 2022 podle § 8 odst. 1 zakona o finanénim arbitrovi
na navrh Navrhovatele proti Instituci, vedeném podle tohoto zakona a zakona
&. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist, o uvedeni platebniho ustu &. |}
do stavu, v némz by byl, kdyby z ného Instituce neodepsala C¢astku 10.612,98 K& jako Cast
jedné platebni transakce, k niz byl dan platebni pfikaz dne 30. 9. 2022 s pouzitim udajl
platebni karty s koncovym &tyigislim [, takto:

Navrh se podle § 15 odst. 1 zakona o finanénim arbitrovi zamita.

Oduvodneéni:

1. Predmét fizeni pred finanénim arbitrem a zkoumani podminek Fizeni

Navrhovatel se vfizeni pfed finanénim arbitrem domaha, aby mu Instituce vratila
neopravnéné strzené penézni prostfedky, jejichz pfevedeni na podvodny platebni ucet
nepotvrdil standardnim zpUsobem, a protoze Instituce dostateCné nezajistila bezpe&nost
prevodu.

Navrhovatel se v navrhu na zahajeni fizeni domahal, aby Instituce uvedla platebni ucet . .
ktery pro ného vede (dale jen ,Platebni ucet®), do stavu, ve kterém by byl, kdyby k jeho tiZi
nezucCtovala castku platebni transakce ve vySi 839,77 EUR, tj. 21.226,03 K¢ (dale jen
.Sporna transakce®), provedenou s pouzitim (daji platebni karty, kterou Instituce
Navrhovateli vydala k Platebnimu Gctu, protoze k provedeni této platebni transakce
Navrhovatel nedal platebni pfikaz, ani k ni nedal souhlas.

Finanéni arbitr usnesenim ze dne 24. 2. 2023, €. j. FA/SR/PS/1954/2022 — 21, Fizeni v Casti
uvedeni Platebniho uctu do stavu, v jakém by byl, kdyby z néj Instituce neodepsala ¢astku
10.613,05 K¢, podle § 14 odst. 1 pism. c) zakona o finanénim arbitrovi zastavil, protoze
Navrhovatel vzal svij navrh na zahdjeni fizeni v Easti pfipsani ¢astky 10.613,05 K& na
Platebni ucet zpét z divodu, ze ,[v] prubéhu fizeni fin. arbitra s Instituci doslo k poj. plnéni
ze strany pojiStovny BNP Paribas Cardif P., a.s.[,] ve vysi 10.613,05 K¢ Samozrejmé
poZaduji zbytek, ti. 10.613,00 K& (srov. podani Navrhovatele ze dne 8. 2.2023, ¢&. |.
FA/SR/PS/1954/2022 — 19).

Financni arbitr posoudil v souladu s § 37 odst. 1 zakona &. 500/2004 Sb., spravni fad,
ve znéni pozdéjSich predpisu (dale jen ,spravni fad®), zpétvzeti navrhu Navrhovatelem podle
jeho skutecného obsahu a dovodil, Ze se Navrhovatel nadale domaha uvedeni Platebniho



Uuc¢tu do stavu, vijakém by byl, kdyby z ngj Instituce neodepsala ¢astku 10.612,98 K¢
predstavujici rozdil mezi Castkou 21.226,03 K& odepsanou z Platebniho uc¢tu a &astkou
vyplaceného pojistného plnéni ve vysi 10.613,05 K&.

Financni arbitr ze shromazdénych podkladu pro ucely tohoto fizeni zjistil, Ze Navrhovatel
a Instituce uzavreli dne 10. 12. 2015 Ramcovou smlouvu o finanénich sluzbach ve znéni
Prilohy k ramcové smlouvé o finanénich sluzbach k uétu &islo | (dale jen ,Ramcova
smlouva“), na zakladé které Instituce Navrhovateli zfidila a vede Platebni ucet, vydala
platebni kartu s koncovym é&tytsislim | (dale jen ,Platebni karta®) a poskytuje sluzby
internetového a telefonniho bankovnictvi.

Financni arbitr dale zjistil, Ze Navrhovatel a Instituce dne 17.1. 2019 uzavieli Smlouvu
o Bankovni IDentité, ve které si sjednali, ze ,1. Na zakladé této smlouvy Vam zfidime
Bankovni IDentitu, které bude tvorena: - uZivatelskym jménem: |}, - mobilnim telefonnim
sislem: [, 2. Pomoci Bankovni IDentity mizete pouZivat vybrané aplikace internetového
bankovnictvi a nami podporované aplikace tfetich stran, pfi dodrZzovani stanovenych
bezpecnostnich pravidel. [...] 3. Mobilni telefonni &islo tvofici Vasi Bankovni IDentitu slouZi k
zasilani autorizacnich SMS zprav k odchozim uhradam a jinym vybranym jednanim
prostrednictvim aplikaci internetového bankovnictvi [...].“ (dale jen ,Smlouva o bankovni
identité®).

Finanéni arbitr nezjistil, ze by Platebni ucet nebyl platebnim uétem ve smyslu § 2 odst. 1
pism. b) zakona ¢&. 370/2017 Sh., o platebnim styku, ve znéni pozdé&jSich predpist (dale jen
»Zakon o platebnim styku®), nebot slouzi k provadéni platebnich transakci podle § 2 odst. 1
pism. a) zakona o platebnim styku, tj. ke vkladim penéznich prostfedkd na platebni ucet,
vybérlim penéznich prostfedkl z platebniho Uctu a prevodim penéznich prostfedka.

Soucasné finanéni arbitr nezjistil, Ze by Ramcova smlouva, rozsifena Smlouvou o bankovni
identité o pravidla elektronického pravniho jednani uzivatele platebnich sluzeb (nejen)
vramci platebniho styku a stim souvisejici autentizace, nebyla ramcovou smlouvou
o platebnich sluzbach ve smyslu § 127 pism. a) zakona o platebnim styku, protoZze se v ni
Instituce zavazala pro Navrhovatele provadét na Platebni ucet a z Platebniho uctu platebni
transakce jednotlivé neuréené, tedy vklady, vybéry a pfevody penéznich prostfedku.

Finanéni arbitr povazuje Navrhovatele za spotiebitele podle § 1 odst. 1 zakona o finanénim
arbitrovi, protoZe nezjistil, Ze by Navrhovatel ve smluvnim vztahu s Instituci nevystupoval
jako fyzicka osoba, ktera nejedna v ramci své obchodni nebo jiné podnikatelské €innosti, jak
definuji spotiebitele hmotnépravni predpisy.

Instituce je bankou podle zakona €. 21/1992 Sb., o bankach, ve znéni pozdéjsich predpisu,
tedy osobou opravnénou mimo jiné poskytovat platebni sluzby. Jelikoz finan¢ni arbitr pfi
zkoumani podminek fizeni nezjistil zadné skuteCnosti, které by zpochybnily, Ze Instituce
v pfedmétném smluvnim vztahu vystupuje v postaveni poskytovatele platebnich sluzeb,
povazuje finan€ni arbitr Instituci za instituci ve smyslu § 3 odst. 1 zakona o finan€nim
arbitrovi.

Finan¢ni arbitr je tedy pfislusny k rozhodovani sporu mezi Navrhovatelem a Instituci, protoze
se jedna o spor mezi spotfebitelem a poskytovatelem platebnich sluzeb ve smyslu §1
odst. 1 pism. a) ve spojeni s § 3 odst. 1 a 2 zdkona o finan€nim arbitrovi, kdyz k rozhodovani
tohoto sporu je podle § 7 zakona €. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjsich
predpisu, dana pravomoc ¢eského soudu.
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2. Podklady predlozené Navrhovatelem

3. Tvrzeni Navrhovatele

Navrhovatel ve vztahu ke Sporné transakci, k niz byl dan platebni pfikaz dne 30. 9. 2022
s pouzitim Udaji Platebni karty ve prospéch obchodnika Wyre Payments Inc. (dale jen
,Obchodnik®), tvrdi, Zze ,[instituce — pozn. financniho arbitra]l neochranila moje penize..
povolila neopravnéno platbu, kterou jsem nepotvrdil standardnim zpldsobem. [N]a podvodny
ucet. [...] Bohuzel doSlo z mé strany k nepotvrzeni platby (jak uvadi) dvoufaktorovou
autentifikaci... neboli platba probéhla, pfestoze jsem ji nepotvrdil bezp. kédem a objevila se
nejprve v ¢ekajicich platbach (to jsem udajné nemohl reklamovat) a musel jsem cCekat, az
platba probéhne po zauctovani.. po reklamaci mi napsali vySe uvedené. S tim nesouhlasim
a vinu davam pen. ustavu, ktery nezajistil dostatecné bezpecnost pfevodi*.

Navrhovatel Policii Ceské republiky v Gfednim zaznamu o podaném vysvétleni ze dne
23.11. 2022, &. . KRPL-114886-1/TC-2022-180515 (dale jen ,Utedni zaznam*) sdélil, ze ,[v]
zafi 2022 jsem inzeroval historicka kresla [v] hodnoté 5.000,- K¢. Inzeroval jsem to skrze
portal bazos.cz. Dne 24.09.2022 v ¢ase 12:32 hodin mi ztel. Cisla . se ozval néjaky
zajemce, ktery vly]stupoval jako Zena nékde z Lipna nad Vltavou. [...] Domluvili jsme se na
dorueni zbozi skrze Ceskou postu, kdy mi byl zaslén odkaz https://ceskaposta-
cz.order8344996.xyz/csh/25077414. S pfistupem na tento odkaz jsem mél problém, Ze pry je
stranka pretizena. [...] Nasledné mi byl dne 30.09.2022 v ¢ase 15:57 hodin byl zaslan dalsi
odkaz https://ceskaposta-cz.information1419973.xyz/csh/84842644, na kter[y] jsem také
klikl. Ta osoba uz pry pfevedla penize na néjaky ucet v ramci Ceské posty a ja jsem mél
kliknout na ten odkaz, kde jsem mél vyplnit osobni a platebni tdaje. Po rozkliknuti odkaz( se
mi zobrazilly] stranky Ceské spofitelny pro autorizaci platby a pfisel mi autorizaéni kéd SMS
zZpravou na mé telefonni Cislo. To jsem zde vyplnil. Vypadalo to, jako by se ten systém
zasekl a najednou mi pfisli dal§i autorizacni kédy, kdy i tyto jsem zde vypinil. [...] Dne
30.09.2022 jsem chté/ zkontrolovat historii plateb skrze aplikaci George a zjistil jsem, Ze zde
Jje néjak[a] platba v nezaucltovanych operacich. Vzhledem ktomu, Ze jsem tuto platbu ja
nezadal, tak jsem ihned zacal volat na linku Ceské spofitelny, kde mi Fekli, Ze platba je
autorizovana a Ze se neda stornovat®.

Navrhovatel namita, Zze ,[...] doslo k tomu, Ze se ,nékdo“ naboural do systému a vytvoril
fiktivni stranky (Ceskéa Posta vs. CSAS), které bézny uzivatel nemtze odhalit. CSAS tvrdi, Ze
jsem poskytnul e-pin pro potvrzeni platby do zahrani¢i, coZz neni pravda, nebot se jednalo
o tuzemskou operaci a e-pin neni tfeba. Pro tuto Castku (21658,63K¢) jsem zadné udaje
neposkytoval, byla staZzena neopravnéné”.

Navrhovatel v reakci na predbézné pravni posouzeni financniho arbitra tvrdi, ze ,[nJemohu
souhlasit s vyjadfenim a formulaci uvedenou v téchto bodech, Ze jsem: a) [jlednal hrubé
nedbale... a sdélil Udaje o karté treti osobé. Pres int. odkaz na Ceskou postu jsem se snaZil
zajistit platbu. [T]o, Ze to byly podvodné stranky[,] vyplynulo aZz z dalSich krokd. To, Ze se
jedna o podvodné stranky, nemuize normalni obéan Zzjistit, coZ mi potvrdila i Policie CR, kde
Jjsem podaval trestni oznameni. [...] VSe potom uZ pokracovalo ,standartnim” zplsobem
autorizovénim kroku int. bankovnictvi CSAS; b) [d]ale, Ze jsem neodvolal véas platbu. V &ase
18.34 (30.9.2022) transakce probihala a nedala se ,odvolat®. To jsem ucinil neprodlené, po
tom[,] co jsem zjistil, Ze jde o neopravnénou transakci jesté pfed odeslanim e-PINu. Neboli
neni pravda, Ze jsem autorizoval platbu zadanim e-PINu (to se provadi pfi platbach do
zahrf[ani¢i] a ja k tomu nemél duvod, protoZe se jednalo o tuzemsky styk). OkamZzité jsem
kontaktoval Instituci ohledné pravdépodobného zneuZiti. (v Case 18.53 - zpozdéni bylo dano,
Ze linka bylo obsazena pro moznost okamzité reklamace a dovolal jsem se aZ v tento cas).
Ta mi sdélila, Ze transakce se uZ neda stornovat. Problém je vtom, Ze ,podvodnici® se
L,nhabouraji“ do systému a nikdo neni schopen to rozpoznat, navic pak uz nepotfebuji
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ovérovaci kédy. [T]y uZ jsou jenom .jako*, aby bylo zfejmé, Ze vSe probiha standartnim
zptisobem. Z tohoto divodu tvrdim, Ze CSAS nema pro tyto tdely dostatecné zabezpedeni
a to je to[,] co Instituci vycitam [...]; c)[t]o, Ze Instituce nemohla ovlivnit odepsani ¢astky[] je
castecny jeji alibismus, nebot v soucasné dobé, kdy dochazi takika denné k riznému
zneuZiti a podvodnym transakcim a po cca 15 min. nemohou zasahnout[,] protoze jim to
neumoZriuje povaha a sml. ramec karetnich transakci. [...] Nechapu, pro¢ by instituce,
jedna-li se o neopravnénou transakci, nemohla tuto stornovat (kdyz byla min. dva dny
v ,Cekajicich® platbach)”.

4, Podklady predloZzené Instituci

5. Tvrzeni Instituce

Instituce narok Navrhovatele na uvedeni Platebniho uc¢tu do stavu pfed provedenim Sporné
transakce odmita, protoZze ,ma za nepochybné, Ze Navrhovatel viastnim jednanim umoZznil
podvodnikiim prevod penéznich prostfedki ze svého Uctu, kdyZ klikl na podvodny odkaz
v SMS zpravé, zadal na faleSné webové strance své prihlaSovaci tdaje do internetového
bankovnictvi a c¢innost podvodnik(i osobné autorizoval za pomoci metody George Kklic.
K provedeni plateb bylo nutné znat prihlaSovaci jméno do aplikace George spolu se
zpusobem prihlaseni, mit pristup k aplikaci George i ovéfeni metodou heslo + SMS. Je tak
nepochybné, Ze Navrhovatel platby védomé autorizoval, bez jednani Navrhovatele by
podvodnici nemohli penize ziskat. Instituce provedla veSkeré mozZné kroky k zajiSténi
penéznich prostfedki Navrhovatele®.

Instituce tvrdi, Ze ,[...] jednala vZdy v souladu se zakonnou Upravou i smluvnim ujednanim,
a neni ji proto mozné klast vznik $kody za vinu, zvlast v pripadé, kdy Navrhovatel platbu
osobné autorizoval, a Skoda vznikla jeho vlastni ¢innosti, kdyZz neobezietné postupoval podle
pokynti podvodnika. Cinnosti Navrhovatele nemohla Instituce Zzadnym zpGsobem zabranit

[.J"

6. Opatrené podklady

Za ucelem spolehlivého zjisténi skutkového stavu véci si financni arbitr vedle podkladu, které
mu predlozil Navrhovatel, vyZadal od Instituce zejména:

a) zaznamy zinformacniho systému Instituce v podobé tzv. logu aktivit v internetovém
bankovnictvi k Platebnimu u¢tu za mésice duben 2018 az zafi 2022, ktery zachycuje
uplny vypis operaci iniciovanych a uskuteCnénych v prostfedi internetového
bankovnictvi Navrhovatele, jako je zejména pfihlaseni do internetového bankovnictvi,
dani platebniho pfikazu k provedeni platebni transakce, zména Ilimitl, pouziti
bezpecnostni metody a dalSi elektronicka pravni jednani vcetné jejich autorizace
prostfednictvim autorizani SMS a/nebo za vyuZiti aplikace George kli¢ (dale jen
»2Autorizacni log“);

Autoriza¢ni log zaznamenava mj. datum a €as provedeni operace, kanal (internetové
bankovnictvi, mobilni bankovnictvi), IP adresy, zadani a provedeni operace, apod.;

b) zaznamy zinformacniho systému Instituce zachycujici detaily jednotlivych operaci
a jejich vysledek, v€etné potvrzeni o pouziti bezpe€nostnich prvku;

c) zaznamy komunikace s Navrhovatelem (zejména telefonické hovory).

Financni arbitr a povéfeni zaméstnanci Kancelafe finanéniho arbitra souasné dne

23. 2. 2023 nahlédli do spist a elektronickych zaznamu Instituce za ucelem opatfeni

podkladl potfebnych pro Fadné posouzeni sporli ve smyslu § 12 odst. 1 zakona o finan¢nim
arbitrovi a ovéfeni spolehlivosti Instituci pfedlozenych zaznamu z vnitfnich informacnich
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systému, coz bylo zaznamenano v protokolu o nahlédnuti do spist a elektronickych
zaznamU ze dne 23. 2. 2023, ¢. . FA/SR/PS/1954/2022 — 36 (dale jen ,Mistni Setfeni®).

Finanéni arbitr povazuje zaznamy Instituce predloZené Instituci b&éhem Mistniho Setfeni
za spolehlivé ve smyslu § 562 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisli, protoze nezjistil, ze by se zaznamy udaju o pravnich jednanich
v elektronickém systému neprovadély systematicky a posloupné a nebyly chranény proti
zmeénam.

7. Jednani o smiru

Finan&ni arbitr v souladu s § 1 odst. 3 zakona o finanénim arbitrovi vyzval u€astniky fizeni ke
smirnému vyfeSeni sporu.

Navrhovatel financnimu arbitrovi v doplnéni navrhu na zahajeni fizeni sdélil, ze ,[Z]Jadam
vratit ¢astku 21 658,63 K¢ na ucet u CSAS, thradu ostatnich nakladu vzniklych s danou véci
(jizdné, postovné, atd.) nepozZaduji®. Instituce finanénimu arbitrovi sdélila, ze ,[...] nepovazuje
smirné feSeni za mozné, jelikoZ vzdy jednala v souladu se svymi zakonnymi i smluvnimi
povinnostmi®,

V pfedbézném pravnim posouzeni ze dne 24. 7. 2023, ¢. j. FA/SR/PS/1954/2022 — 37 (dale
jen ,Pfedbézné pravni posouzeni®), vyzval finanéni arbitr Navrhovatele, aby zvazil zpétvzeti
navrhu na zahajeni fizeni, protoze by mu nemohl na zakladé shromazdénych podkladu
vyhovét. Navrhovatel vtéto souvislosti finanénimu arbitrovi sdélil, ze ,nemam ddvod
k zpétvzeti navrhu.”

V doplnéném  pfedb&zném  pravnim  posouzeni ze dne 22. 12. 2023,
€. j. FAISR/PS/1954/2022 — 41, vyzval finanéni arbitr Navrhovatele opétovné, aby zvazil
zpétvzeti navrhu na zahajeni fizeni, nebot finanéni arbitr po opatfeni dalSich podkladu
setrval na svych predbéZnych pravnich zavérech obsaZenych v PfedbéZzném pravnim
posouzeni, tj. Ze by nemohl Navrhovateli vyhovét.

Navrhovatel finan&nimu arbitrovi v ramci telefonického hovoru ze dne 15. 1. 2024 do
Protokolu o telefonickém hovoru ze dne 15. 1. 2024, €. j. FA/ISR/PS/1954/2022 — 42, sdélil,
Ze zada o pokraCovani fizeni, nebot se neztotozriuje se zavéry financniho arbitra
vyjadfenymi v Pfedbé&Zzném pravnim posouzeni ani jeho doplnéni.

Smirného feSeni se mezi stranami sporu pfed vydanim tohoto nalezu finanénimu arbitrovi
nepodafilo dosahnout.

8. Pravni posouzeni

Finanéni arbitr podle § 12 odst. 1 a 3 zakona o finan¢nim arbitrovi rozhoduje podle svého
nejlepSiho védomi a svédomi, nestranné, spravedlivé a bez pratahl a pouze na zakladé
skute€nosti zjisténych v souladu se zakonem o finan¢nim arbitrovi a zvlaStnimi pravnimi
predpisy. Finan¢ni arbitr pfi svém rozhodovani vychazi ze skutkového stavu véci a volné
hodnoti shromazdéné podklady.

Finanéni arbitr pfi rozhodovani aplikuje rozhodné psané pravo, posuzuje vSechny
shromazdéné podklady samostatné ive vzajemné souvislosti s pfihlédnutim k pfedmétu
projednavaného sporu. Finanéni arbitr se tam, kde je to mozné, opira o relevantni ustalenou
judikaturu obecnych soud(i nebo Ustavniho soudu. Finanéni arbitr tak &ini proto, aby jeho
rozhodnuti bylo vécné a pravné spravné a presvédcivé pro obé strany sporu, a zarovenf i pro
soud, ktery bude pfipadné na zakladé Zaloby kterékoli strany sporu rozhodnuti finanéniho
arbitra pfezkoumavat, aby rozhodnuti finan¢niho arbitra jako spravné potvrdil a Zalobu proti
nému zamitl.

Pfedmétem fizeni je posouzeni naroku Navrhovatele na uvedeni Platebniho uc¢tu do stavu,
v jakém by byl, kdyby k jeho tiZi Instituce nezuctovala ¢astku 10.612,98 K¢ jako ¢ast Sporné
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transakce, protoze Navrhovatel k provedeni Sporné transakce nedal platebni pfikaz, ani k ni
nedal souhlas.

8.1. Skutkova zjisténi

Finan¢ni arbitr ze shromazdénych podkladu a tvrzeni stran pro Gcely tohoto Fizeni dovozuije,

ze

a)

b)

d)

e)

f)

9)

dne 10. 12. 2015 uzavreli Navrhovatel a Instituce Ramcovou smlouvu, ve které si
Navrhovatel a Instituce mj. sjednali zasilani bezpe&nostnich SMS na telefonni &islo |
(dale jen ,Telefonni Cislo®);

dne 17.1.2019 Navrhovatel a Instituce uzavrieli Smlouvu o bankovni identité, na
zakladé které se Instituce zavazala Navrhovateli zfidit bankovni identitu tvofenou
uzivatelskym jménem: [}, mobilnim telefonnim &islem: ||, prostrednictvim které je
Navrhovatel opravnén vyuzivat vybrané aplikace internetového bankovnictvi;

Navrhovatel pouzival ke své autentizaci a autorizaci pravnich jednani ke dni
30. 9. 2022 bezpelnostni metodu ,Heslo + SMS*, tedy Navrhovatelem zvolené heslo
a jednorazovy autorizaéni kéd obdrzeny ve zpravé SMS odesilané Instituci na
sjednané Telefonni Ccislo, to vyplyva zinformacniho systému Instituce i tvrzeni
Navrhovatele;

dne 30. 9. 2022 kontaktovala Navrhovatele prostiednictvim aplikace WhatsApp treti
osoba z telefonniho Cdisla . ktera projevila zajem o koupi historickych kresel
inzerovanych Navrhovatelem na prodejnim portalu Bazo$, kdyZz za ucelem sjednani
pfepravy zbozZi a pfijeti penéz zaslala tfeti osoba Navrhovateli odkaz ve tvaru
https://ceskaposta-cz.information1419973.xyz/csh/84842644 (dale jen ,Podvodny
odkaz*), to vyplyva z Ufedniho zaznamu:;

Navrhovatel rozkliknutim Podvodného odkazu vstoupil na webovou stranku, na které
mél objednat dopravu a pfijmout platbu za jim nabizené zboZi, a ktera dle tvrzeni
Navrhovatele vypadala shodné jako oficialni internetové stranky Instituce slouzici
k pfihlaseni do internetového bankovnictvi;

Navrhovatel na této strance nebo strance, na kterou byl pfesmérovan (dale kterakoli
z téchto stranek jen ,Podvodna stranka“) vdomnéni, Ze se pfihlaSuje na oficialnich
internetovych strankach Instituce, vyplnil pfihlaSovaci Udaje do internetového
bankovnictvi, Udaje Platebni karty a rovné&Zz autorizani koédy obsazené v SMS
zpravach, které Instituce odeslala na Telefonni Cislo a jez slouzily k autorizaci jednani
spocivajicich v pfihladeni do internetového bankovnictvi, zmény vySe limitu Platebni
karty, zobrazeni e-PINu a dani platebniho pfikazu k provedeni Sporné transakce pod
body f), h), j) al), to vyplyva z Utedniho zaznamu;

dne 30.9.2022 v 18:21:18 hod. pfijala Instituce ze zafizeni pfistupujiciho do sité
Internet z IP adresy 45.83.9.161, ze které se do té doby Navrhovatel nepfihlaSoval
(dale jen ,Neznamé zafizeni*), pozadavek na pfihlaSeni do internetového bankovnictvi
Navrhovatele, to vyplyva z informacniho systému Instituce;

finanéni arbitr dovozuje, Ze pozadavek zadala tfeti osoba poté, co ji Navrhovatel
zpfistupnil své pfihlaSovaci udaje do internetového bankovnictvi jejich vyplnénim
na Podvodné strance;

dne 30. 9. 2022 v 18:21:29 hod. Instituce odeslala Navrhovateli na Telefonni ¢islo SMS
zpravu ve znéni ,CS-George: Dobry den, pro prihlaseni do aplikace zadejte Vas
prihlasovaci SMS kod: [hodnota pfislusného kédu]*,

v 18:23:42 hod. dosSlo k uspéSnému pfihlaSeni do internetového bankovnictvi
na Neznamém zafizeni zadanim autorizacniho kédu obsazeného ve shora uvedené
SMS zpravé, to vyplyva z informacniho systému Instituce;
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h)

k)

n)

finan¢ni arbitr dovozuje, Ze autorizacni kéd zadala treti osoba v pfislusné kolonce
pfihlaSovaciho formulafe poté, co ji ho Navrhovatel zpfistupnil jeho zadanim na
Podvodné strance;

dne 30.9. 2022 v 18:25:41 hod. pfijala Instituce z Nezndmého zafizeni pozadavek
na zménu transak&niho limitu Platebni karty pro platby provadéné na internetu z ¢astky
10.000,- K& na ¢astku 100.000,- K¢, to vyplyva z informaéniho systému Instituce;

dne 30. 9. 2022 v 18:25:46 hod. Instituce odeslala Navrhovateli na Telefonni ¢islo SMS
zpravu ve znéni ,CS-George: Vas autorizacni SMS kod pro Nastaveni limiti na karté
B je: [hodnota prislusného kéduf;

v 18:26:19 hod. doSlo ke zméné transakCniho limitu Platebni karty pro platby
provadéné na internetu na Neznamém zafizeni zadanim autorizaéniho kodu
obsazeného ve shora uvedené SMS zpravé, to vyplyva zinformacniho systému
Instituce;

finan¢ni arbitr dovozuje, Zze autoriza¢ni kéd zadala tfeti osoba v pfislusné kolonce
internetového bankovnictvi poté, co ji ho Navrhovatel zpfistupnil jeho zadanim na
Podvodné strance;

dne 30.9. 2022 v 18:33:03 hod. pfijala Instituce z Neznamého zafizeni pozZadavek
na zobrazeni e-PINu, to vyplyva z informaéniho systému Instituce;

dne 30. 9. 2022 v 18:33:07 hod. Instituce odeslala Navrhovateli na Telefonni ¢islo SMS
zpravu ve znéni ,CS-George: Vas autorizacni SMS kod pro poZadavek Zobrazeni e-
PINu [l je: [hodnota pfislusného kéduf;

v 18:35:13 hod. doslo k zobrazeni e-PINu naNeznamém zafizeni zadanim
autorizatniho kodu obsazeného ve shora uvedené SMS zpravé, to vyplyva
z informaéniho systému Instituce;

finanéni arbitr dovozuje, Ze autoriza¢ni kéd zadala tfeti osoba v pfislusné kolonce
internetového bankovnictvi poté, co ji ho Navrhovatel zpfistupnil jeho zadanim na
Podvodné strance;

dne 30.9.2022 v 18:34:18 hod. dala tfeti osoba za pouziti udaji Platebni karty
v prostfedi internetu platebni pfikaz k provedeni Sporné transakce, tj. platebni
transakce v Castce 839,77 EUR k tizi Platebniho uétu ve prospéch Obchodnika (dale
jen ,Platebni pfikaz), to vyplyva z informaéniho systému Instituce;

dne 30. 9. 2022 v 18:34:21 hod. Instituce odeslala Navrhovateli na Telefonni ¢islo SMS
zpravu ve znéni ,CS: Potvrzeni platby kartou na internetu ve vysi amount 839,77 EUR
u obchodnika Wyre Payments Inc. Overovaci SMS kod: [hodnota pfislusného kodu]*;

v 18:34:53 hod. byl Platebni pfikaz potvrzen zadanim autoriza¢niho kédu obsazeného
ve shora uvedené SMS zpravé a v 18:35:18 hod. zadanim e-PINu, jenz si tfeti osoba
za soucdinnosti Navrhovatele sama zobrazila v internetovém bankovnictvi Navrhovatele,
to vyplyva zinformacniho systému Instituce, a to konkrétné zfadka & 45 — 56
Autorizac¢niho logu;

finanéni arbitr dovozuje, Ze autoriza¢ni kéd zadala tfeti osoba v pfislusné kolonce
platebni brany poté, co ji ho Navrhovatel zpfistupnil jeho zadanim na Podvodné
strance;

dne 30. 9. 2022 v 18:35:19 hod. Instituce na zakladé Platebniho pfikazu provedla k tiZi
Platebniho uctu blokaci ¢astky 839,77 EUR, provedenim blokace doslo ke snizeni
disponibilniho zlstatku Platebniho uétu v korunach €eskych o Castku odpovidajici
839,77 EUR podle aktualniho sménného kurzu (pozn. finanéniho arbitra — konkrétné
o Castku 21.923,87 K¢), to vyplyva z informacniho systému Instituce;
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Navrhovatel tak nemohl od okamziku blokace na Platebnim uc¢tu penéznimi prostfedky
v odpovidajici vysi disponovat;

0) dne 30.9.2022 v18:53 hod. Navrhovatel poprvé kontaktoval Instituci s Zadosti
0 neprovedeni Sporné transakce, to vyplyva ze zaznamu telefonického hovoru
Navrhovatele s Instituci;

p) dne 2.10. 2022 Instituce odepsala z Platebniho uétu na zakladé Platebniho pfikazu
Castku 21.226,03 K& odpovidajici Castce Sporné transakce podle aktualniho sménného
kurzu, to vyplyva z vypisu z Platebniho Uuc¢tu za mésic Fijen 2022,

8.2. Rozhodna smluvni a zakonna uprava

Rozhodnou pravni upravou pro uéely posouzeni naroku Navrhovatele vzneseného v tomto
fizeni je zakon o platebnim styku, jako specialni pravni pfedpis upravujici poskytovani
platebnich sluzeb, a zakon ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist
(dale jen ,obCansky zakonik®), jako obecny soukromopravni predpis, ktery se pouzije, pokud
zakon o platebnim styku neobsahuje specialni upravu.

Zakon o platebnim styku se pro ucéely posouzeni naroku Navrhovatele pouZije i pfesto, Ze
Navrhovatel a Instituce uzavreli Ramcovou smlouvu pfed ucinnosti tohoto pravniho predpisu,
protoZe podle § 275 zakona o platebnim styku plati, Zze ,[z]Javazek ze smlouvy o platebnich
sluzbach se Fidi timto zakonem ode dne nabyti jeho ucéinnosti, i kdyZz k uzavfeni smlouvy
0 platebnich sluzbach doSlo pred timto dnem; vznik této smlouvy, jakoZ i prava a povinnosti
z ni vzniklé pfede dnem nabyti ucinnosti tohoto zakona se vSak posuzuji podle zakona
¢. 284/2009 Sb., ve znéni ucinném prede dnem nabyti tuc¢innosti tohoto zakona.*”.

Finan¢ni arbitr nezjistil, Ze by se nedilnou soucasti Ramcové smlouvy staly ke dni jejiho
uzavieni Veobecné obchodni podminky Ceské spofitelny, a. s. ve verzi uginné ode dne
15.7. 2002 (dale jen ,VSeobecné obchodni podminky ucinné od 15. 7. 2002%), kdyz
v odstavci 1. Ramcové smlouvy si Navrhovatel a Instituce sjednali, Ze ,[pJodpisem této
ramcové smlouvy se stavate naSim klientem a ziskavate tak moznost vyuzivat finanéni
sluzby, které nabizime. Se zakladnimi podminkami poskytovani naSich sluzeb se mizete
seznamit ve VSeobecnych obchodnich podminkéch Ceské sporitelny, a. s.“. Ramcova
smlouva neodkazuje na tyto podminky jako na svoji pfilohu, ani Navrhovatel ve vztahu
k témto podminkam neucinil zadné prohlaseni.

Podle § 1751 odst. 1 ob&anského zakoniku, ve znéni u¢inném v dobé uzavieni Ramcové
smlouvy, plati, ze ,[¢]ast obsahu smlouvy Ize urcit odkazem na obchodni podminky, které
navrhovatel pfipoji k nabidce nebo které jsou stranam znamy. Odchylné ujednani
ve smlouvé maji pfed znénim obchodnich podminek prednost®. Finan&ni arbitr nezjistil, Zze by
doSlo k naplnéni pfedpokladll pro platné vélenéni VSeobecnych obchodnich podminek
ucinnych od 15. 7. 2002 do Ramcoveé smlouvy, tedy Ze by Instituce pfipojila VSeobecné
obchodni podminky u€inné od 15. 7. 2002 k R&mcové smlouvé nebo Ze by Navrhovateli byly
VSeobecné obchodni podminky u€inné od 15. 7. 2002 pfedem znamy.

Oproti tomu, ve Smlouvé o bankovni identité si Navrhovatel a Instituce v odstavci 5 sjednali,
ze [pJodminky pouZivani Bankovni [Dentity, véetné bezpelnostnich pravidel se Ffidi
Vseobecnymi obchodnimi podminkami Ceské spofitelny, a.s. (,VOP®), které jsou nedilnou
soucasti této smlouvy. Podpisem této smlouvy potvrzujete, Ze jste VOP prevzal(a), Ze jste se
S jejich obsahem seznamil(a) a Ze s nimi souhlasite.”

Finan&nimu arbitrovi je v souladu s § 50 spravniho fadu z ufedni &innosti znamo, ze ke dni
uzavieni Smlouvy o bankovni identitg, byly Gginné VSeobecné obchodni podminky Ceské
spofitelny, a.s. Soukromda klientela ve verzi u€inné ode dne 31. 10. 2018 (dale jen
»V&eobecné obchodni podminky ucinné od 31. 10. 2018%).

Finan¢ni arbitr dovozuje, Ze uzavienim Smlouvy o bankovni identité se od data 17. 1. 2019
nedilnou soucasti smluvniho vztahu mezi Navrhovatelem a Instituci zaloZeného Smlouvou
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0 bankovni identité a tedy i Ramcovou smlouvou staly VSeobecné obchodni podminky
uginné od 31. 10. 2018 véetn& Informace Ceské spofitelny, a.s. k platebnim sluzbam —
Soukroma klientela, ktera v souladu s ¢€l. 31.1 VSeobecnych obchodnich podminek u€innych
od 31. 10. 2018 tvofi jejich pfilohu.

Moznost zmén obchodnich podminek si Navrhovatel a Instituce sjednali ve VSeobecnych
obchodnich podminkach uc€innych od 31. 10. 2018 v &l. 5.1 nadepsaném ,Jak se mohou tyto
obchodni podminky ménit?, podle kterého ,[pJokud se zméni zakony a jiné predpisy,
podminky na trzich finanénich sluzeb, dojde ke zménam technologii nebo organizacnich
procesu, a s prihlédnutim k obchodni politice nasi banky, mizeme tyto obchodni podminky
zménit, a to zejména v oblasti Upravy zplsobu uzavirani, zmén a ukoncovani smluv, pravidel
komunikace, podminek jednotlivych financnich sluzeb, poZadavkt na prokazovani opravnéni
jednat vi¢i nam a informacnich povinnosti. Zménu Vam oznamime prostfednictvim poSty,
prostrednictvim naSeho internetového bankovnictvi, elektronického ulozisté pro datové
zpravy nebo prostfednictvim nasi zvlastni internetové stranky, jejiz adresu Vam v pfipadé
zmény obchodnich podminek vcéas sdélime. Kazdou zménu Vam oznamime nejpozdéji 2
mésice pfed nabytim jeji Gcéinnosti, a pokud v této |haté navrzenou zménu pisemné
neodmitnete, stava se nové znéni zavazné pro obé strany. Pokud se zménou nebudete
souhlasit, mizete pred datem ucinnosti zmény s okamzitou Gcinnosti pisemné vypovédét
smlouvu o platebnim uctu, smlouvu nebo ujednani o platebni karté, smlouvu nebo ujednani o
telefonnim a internetovém bankovnictvi a smlouvu o spotfebitelském uvéru jiném neZ na
bydleni, véetné kreditnich karet a pfeéerpani (kontokorentu). Veskeré dalsi smlouvy, kterych
se navrzena zména tyka, s vyjimkou smluv uvedenych v nasledujicim odstavci, muzete
pisemné vypovédét s vypovédni dobou 1 mésic. Prava a povinnosti z takto vypovézené
smlouvy se budou az do uplynuti vypovédni doby Fridit dosavadnim znénim obchodnich
podminek.”

Instituce soudasné predlozila finanénimu arbitrovi VSeobecné obchodni podminky Ceské
spofitelny, a.s. Soukroma klientela ve verzi u¢inné ode dne 23. 7. 2022 (dale jen ,VSeobecné
obchodni podminky*) a Informaci Ceské spofitelny, a.s., k platebnim sluzbam Soukroma
klientela ve verzi ucinné ode dne 23. 7. 2022 (dale jen ,Informace k platebnim sluzbam?®),
o kterych tvrdi, Ze byly nedilnou sou€asti Ramcové smlouvy a Smlouvy o bankovni identité
ke dni provedeni Sporné transakce.

Podle § 152 odst. 1, 3 a 4 zakona o platebnim styku, plati, ze ,(7) Navrhuje-li poskytovatel
uZivateli zménu zavazku z ramcové smlouvy, musi tak ucinit na trvalém nosici dat zptisobem
uvedenym v § 131 odst. 3 nejpozdéji 2 mésice prede dnem, kdy ma podle navrhu zména
zavazku z ramcové smlouvy nabyt ucinnosti. [...] (3) Bylo-li to dohodnuto, plati, Ze uZivatel
navrh na zménu zavazku z ramcové smlouvy prijal, jestlize a) poskytovatel navrhl zménu
zavazku z ramcové smlouvy nejpozdéji 2 mésice prede dnem, kdy ma zména nabyt
ucinnosti, b) uZivatel navrh na zménu zavazku z ramcové smlouvy prede dnem, kdy méa
zména nabyt ucinnosti, neodmitl, c) poskytovatel v navrhu na zménu zavazku z ramcové
smlouvy uZivatele o tomto ddsledku informoval a d) poskytovatel v navrhu na zménu
zavazku z ramcové smlouvy informoval uZivatele o jeho pravu vypovédét zavazek z ramcové
smlouvy podle odstavce 4. (4) Odmitne-li uzivatel navrh na zménu zavazku z ramcové
smlouvy v prfipadé uvedeném v odstavci 3, ma pravo zavazek z ramcové smlouvy pfede
dnem, kdy ma zména nabyt ucinnosti, beztuplatné a s okamZitou ucéinnosti vypovédét.*

Podle § 131 z&kona o platebnim styku dale plati, ze ,(1) Poskytovatel spini povinnost
poskytnout informaci uzivateli, jestlize sdéli uzivateli informaci zachycenou na trvalém nosici
dat a informuje uZivatele o existenci a dostupnosti tohoto sdéleni, jestlize sdéleni bylo
ucinéno prostrednictvim komunikacniho prostiedku, ktery uZivatelé bézné nepouZivaji pro
komunikaci s poskytovatelem; [...] (3) Poskytovatel uZivateli poskytne nebo zpristupni
informaci podle odstavct 1 a 2 urcité a srozumitelné v arednim jazyce statu, v némz je
platebni sluzba nabizena, nebo v jazyce, na kterém se strany dohodnou.”
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Ze shromazdénych podkladu finanéni arbitr zjistil, Ze Instituce doru¢ovala Navrhovateli na
e-mailovou adresu JJJ“ dne 22. 4. 2022 v &ase 09:11:43 hod. zpravu ve znéni ,Ménime
V8eobecné obchodni podminky, Cenik a Informaci k platebnim sluzbam® a Instituce vlozila
do ,elektronického ulozist€¢ Moje dokumenty®, do kterého mél Navrhovatel moznost se
pfihlasit prostfednictvim unikatniho kodu, ktery obdrzel v této e mailové zpravé, dokument s
nazvem ,Oznameni zmén (soukroma klientela)® obsahujici jednotlivé zmény ve smluvni
dokumentaci, tedy Instituce splnila své povinnosti podle § 152 zdkona o platebnim styku,
protoze navrh na zménu zavazku z Ramcové smlouvy a Smlouvy o bankovni identité ucinila
na trvalém nosici dat nejpozdéji dva mésice pfede dnem, kdy méla podle navrhu zména
zavazku z Ramcové smlouvy a Smlouvy o bankovni identité nabyt uCinnosti, a sou€asné
Navrhovatele poudila o jeho pravu na odmitnuti navrhu na zménu zavazku z Ramcové
smlouvy a Smlouvy o bankovni identité pfede dnem, kdy ma navrhovana zména nabyt
ucinnosti, a na moznost bezuplatné a okamzité vypoveédi.

Finanéni arbitr tak povaZuje za rozhodnou smluvni upravu pro ucely tohoto fizeni ujednani
Ramcové smlouvy, Smlouvy o bankovni identité¢, VSeobecnych obchodnich podminek
a Informace k platebnim sluzbam.

8.3. Prihladeni do internetového bankovnictvi, zména transakcniho limitu Platebni karty a
zobrazeni e-PINu

Ze shromazdénych pokladt vyplyva, Ze dani Platebniho pfikazu k provedeni Sporné
transakce predchazelo pfihlaseni do internetového bankovnictvi k Platebnimu uctu
z Neznamého zafizeni, a to po zadani pfihlaSovacich udaju a potvrzeni zadanim
autoriza¢niho kodu zaslaného v SMS zpravé na Telefonni gislo, a rovnéz zména limitu
Platebni karty a zobrazeni e-PINu, oboji vramci jednoho uspésSného pfihlaseni
do internetového bankovnictvi.

Ve Smlouvé o bankovni identité si Navrhovatel a Instituce mj. sjednali, ze ,3. Mobilni
telefonni ¢islo tvofici Vasi Bankovni IDentitu slouzi k zasilani autorizacnich SMS zprav
k odchozim uhradém a jinym vybranym jednanim prostfednictvim aplikaci internetového
bankovnictvi, a pokud to umoznime, tak i k odchozim uhradam kartou na internetu, pokud
tuto metodu nabizime nebo nevyuZzivate jinou bezpecnostni metodu”.

V €l. 20.1 VSeobecnych obchodnich podminek, nazvaném ,Pro¢ je nezbytné dodrZovat
pravidla bezpecnosti?“, si Navrhovatel a Instituce sjednali, Ze ,[dJodrZzovani nize stanovenych
pravidel bezpecnosti pri vyuZziti telefonniho a internetového bankovnictvi je zcela zasadni,
abychom mohli zabranit, popr. minimalizovat jejich neopravnéné zneuZiti, a to zejména
provedeni neautorizovanych plateb z Vaseho uctu. Neumysiné poruSeni téchto
bezpecénostnich pravidel je porusenim VaS$i povinnosti pouzivat platebni prostredek, tedy
internetové bankovnictvi, v souladu se sjednanymi podminkami z hrubé nedbalosti
a za Skodu zpusobenou Vam jeho zneuZitim v takovém pfipadé nebudeme odpovidat®,
pficemz podle ¢l. 20.2 VSeobecnych obchodnich podminek, nazvaném ,Co jsou osobni
bezpe€nostni prvky telefonniho a internetového bankovnictvi?®, plati, ze ,[o]sobni
bezpeénostni prvky jsou jedinecné prvky, které umoZiiuji pfistup k telefonnimu
a internetovému bankovnictvi a jejich vyuzZivani. Mezi osobni bezpecnostni prvky patfi
zejména heslo, aktivacni a kontrolni kod, autorizacni SMS, bezpecnostni aplikace pro chytry
telefon nebo tablet, elektronicky certifikat, otisk prstu, scan obli¢eje, hlasovy vzorek, nami
poskytnuté platebni karty nebo PIN kéd s kombinaci uvedenych prvkd [...] Osobni
bezpecénostni prvky jsou nepfenosné a smi je pouZivat jen osoba, které jsme je pridélili“.

V €l. 20.3 VSeobecnych obchodnich podminek, nazvaném ,Jak chranit osobni bezpecnostni
prvky?“, si Navrhovatel a Instituce sjednali nasledujici: ,[o]sobni bezpeénostni prvky peclivé
chrarite pfed ztratou, odcizenim, zneuZzitim a jakymkoli pouZitim jinou osobou. Osobni
bezpecnostni prvky nesmi byt za Zadnych okolnosti a Zadnym zpusobem poskytnuty jiné
0Sobé".
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Navrhovatel a Instituce si v ¢lanku 20.4 VSeobecnych obchodnich podminek, nazvaném
»~Jaka jsou dalsi bezpecnostni pravidla pro pouzivani internetového bankovnictvi?“, sjednali
mimo jiné, Z2e ,[n]a zafizeni, které pouZivate pro internetové bankovnictvi, nenavstévujte
rizikové internetové stranky. Na internetu neotvirejte odkazy na neznamé servery aty, se
kterymi se setkate v podezrelych e-mailech. [...] Své osobni bezpecnostni prvky zadavejte
vZdy jen na strankach george.csas.cz, bezpecnost.csas.cz nebo do naSich aplikaci nebo
do aplikaci opravnénych poskytovatelt sluzby nepfimého dani platebniho pfikazu nebo
do aplikaci opravnénych poskytovatel(i sluzby informovani o platebnim uctu. Pred jejich
zadanim si vzdy dukladné ovérfte, Ze jste na téchto strankach, resp. Ze se jedna o naSi
aplikaci (seznam naSich aplikaci je na www.csas.cz/naseaplikace) nebo Ze se jedna
0 aplikaci opravnéného poskytovatele sluzby neprimého dani platebniho pfikazu, resp.
opravnéného poskytovatele sluzby informovani o platebnim uctu (seznam aplikaci je
na www.csas.cz/aplikacetpp). Internetové bankovnictvi spoustéjte vzidy pouze z nasich
internetovych stranek nebo zadanim george.csas.cz nebo bezpecnost.csas.cz do adresniho
radku prohlize¢e nebo z nami zaslaného odkazu®,

Ve vztahu k ochrané Platebni karty si Navrhovatel a Instituce v ¢l. 17.1 VSeobecnych
obchodnich podminek, nazvaném ,Pro¢ je nezbytné dodrZovat pravidla bezpecnosti?”,
sjednali, Ze ,[dJodrZzovani pravidel bezpecnosti ohledné platebni karty a osobnich
bezpecénostnich prvkli popsanych niZe je zcela zasadni, abychom mohli zabranit, popfr.
minimalizovat jejich neopravnéné zneuZiti. Neumysiné poruSeni téchto bezpecnostnich
pravidel drzitelem platebni karty je porusenim povinnosti pouZivat platebni kartu v souladu
se sjednanymi podminkami z hrubé nedbalosti a za Skodu zplsobenou jejim zneuZzitim
v takovém pripadé nebudeme odpovidat® a v €l. 17.2 VSeobecnych obchodnich podminek,
nazvaném ,Jak musite chranit osobni bezpeénostni prvky a platebni karty?“, je mimo jiné
stanovena ,,povinnost jednat tak, aby nedoSlo k odcizeni, ztraté nebo zneuZiti Vasi platebni
karty [...] Nikdy nesdélujte udaje o platebni karté na zakladé vyzev doruc¢enych SMS, e-
mailem, na socialnich sitich, po$tou apod. Zadné takové vyzvy neéinime, vzdy se tedy jedna
o podvodné vyzvy, na které nikdy neodpovidejte“.

Vyplnéni pfihlasovacich (daju do internetového bankovnictvi, vCetné jednorazovych
autoriza¢nich kédl zaslanych v autorizacnich SMS zpravach spolu s pfepsanim udaju
Platebni karty na Podvodné strance, nakterou Navrhovatel vstoupil po rozkliknuti
Podvodného odkazu, je poruSenim povinnosti pouzivat platebni prostfedek v souladu
s Ramcovou smlouvou a Smlouvou o bankovni identit&, resp. vySe citovanymi ustanovenimi
¢lanka 17.2, 20.3 a 20.4 VSeobecnych obchodnich podminek, podle nichz ma uzivatel
zejména povinnost zadavat své osobni bezpecnostni prvky vzdy jen na webovych strankach
Instituce, na které se dostane zadanim george.csas.cz nebo bezpecnost.csas.cz
do adresniho fadku prohlizeCe nebo z Instituci zaslaného odkazu, pfipadné do aplikaci
uvedenych na seznamu Instituce.

Podle § 223 odst. 1 zdkona o platebnim styku je Instituce povinna zajistit tzv. silné ovéfeni
uzivatele platebnich sluzeb, jestlize platce ,a) pfistupuje ke svému platebnimu dctu
prostfednictvim internetu, b) dava platebni prikaz k elektronické platebni transakci, c)
provadi jiny ukon, ktery je spojen s rizikem podvodného jednani v oblasti platebniho styku,
zneuzitim platebniho prostfedku nebo informaci o platebnim uctu, nebo d) pozZaduje
informace o platebnim Gc¢tu prostfednictvim poskytovatele sluzby informovani o platebnim
uctu.”

Podle § 223 odst. 3 zakona o platebnim styku plati, Zze ,[s]iinym ovéfenim uzZivatele se pro
ucely tohoto zakona rozumi ovéreni, které je zaloZzeno na pouZiti alespori 2 z téchto prvki: a)
udaje, ktery je znam pouze uZivateli, b) véci, kterou ma uZivatel ve své moci, c¢)
biometrickych udaji uZivatele.”, pfiCemz podle odstavce 4 téhoz ustanoveni ,[pJrvky podle
odstavce 3 musi byt vzajemné nezavislé a prolomeni jednoho prvku nesmi ovlivnit
spolehlivost prvk( ostatnich. Postup ovéreni musi zabranit zneuZiti prvkd, které jsou
k ovéreni pouzivany*.
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Finan&ni arbitr povazuje provedeni zmény limitu i zobrazeni e-PINu za jiné ukony, jez jsou
spojeny s rizikem podvodného jednani v oblasti platebniho styku ve smyslu § 223 odst. 1
pism. c) zakona o platebnim styku, u kterych je Instituce povinna zajistit silné ovéfeni
uzivatele platebnich sluzeb, shodné jako pfi samotném pfihlaSeni do internetového
bankovnictvi podle § 223 odst. 1 pism. a) zakona o platebnim styku.

Financni arbitr ze shromazdénych podkladu nezjistil, Ze by Instituce pfi pfihlaseni treti osoby
do internetového bankovnictvi Navrhovatele, pfi provedeni zmény transakéniho limitu
Platebni karty ani pfi zobrazeni hodnoty e-PINu nezajistila tzv. silné ovéfeni uzivatele ve
smyslu § 223 odst. 1 a 3 zakona o platebnim styku, protoze k pfihlaseni do internetového
bankovnictvi Navrhovatele tfeti osobou doslo po zadani spravného uZivatelského jména
a hesla, které je znamo pouze Navrhovateli (prvek znalosti), a po potvrzeni pomoci
jednorazového autoriza¢niho kédu zaslaného v SMS zpravé odeslané na Telefonni Cislo
(prvek drzby), kdyZz shodnym zpusobem byly autorizovany rovnéz pozadavky na zménu
transakcniho limitu Platebni karty a zobrazeni e-PINu (kombinace hesla jako prvku znalosti
a pro kazdou operaci unikatniho autorizacniho kodu jako prvku drzby).

8.4. Sporna transakce jako neautorizovana transakce

Navrhovatel popira, Zze by potvrdil (autorizoval) Platebni pfikaz ke Sporné transakci.

Podle § 156 odst. 1 zakona o platebnim styku plati, ze ,[p]latebni transakce je autorizovana,
jestlize k ni platce dal souhlas®, podle § 2 odst. 3 pism. a) téhoz zakona pak plati, ze ,[p]ro
ucely tohoto zdkona se dale rozumi platcem uZivatel, z jehoZ platebniho uctu maji byt
odepsany penézni prostiedky k provedeni platebni transakce nebo ktery dava k dispozici
penézni prostredky k provedeni platebni transakce”.

Navrhovatel a Instituce si zpUsob autorizace, resp. udéleni souhlasu s platebnimi
transakcemi sjednali ve VSeobecnych obchodnich podminkach v €&l. 26.1 nazvaném ,Jak
mulzete udélit souhlas s provedenim platby?“, podle kterého ,[k] provedeni platby
potfebujeme dostat Vas souhlas dohodnutym zplsobem nejpozdéji pfi doruéeni platebniho
pfikazu, pokud se nedohodneme jinak. Udélenim Vaseho souhlasu povazujeme Va$ platebni
pfikaz za autorizovany. Souhlas s provedenim platebniho prikazu (tj. autorizaci platebniho
pfikazu) muzete udélit: [...] d) pri pouZiti platebni karty: [...] pfi platbé kartou pres internet
tak, Ze na pfislusné internetové strance zadate poZadované tdaje uvedené na Va$i platebni
karté. Pokud je k provedeni platby vyZadovano také Vase potvrzeni (systém 3D Secure), je
vyjadrenim Vaseho souhlasu zadani udaju na karté spolecné s timto potvrzenim®.

V ¢&l. 17.5 V8eobecnych obchodnich podminek nazvaném ,Jak zajiStujeme bezpelnost pfi
platbach kartou na internetu?* si Navrhovatel a Instituce sjednali, Zze ,[bJezpelnost pri
nékterych platbach kartou na internetu zajistujeme pomoci systému 3D Secure. Pri pouZiti
tohoto systému budete své platby na internetu u zabezpecenych obchodnikt potvrzovat
dohodnutym zpisobem®.

Podle § 223 odst. 1 pism. b) zakona o platebnim styku je Instituce povinna zajistit tzv. silné
ovéreni uZivatele platebnich sluzeb v pfipadé dani platebniho pfikazu k elektronické platebni
transakci, tedy i k platbé Platebni kartou na internetu. Silné, dvoufazove, ovéfeni uzivatele
Instituce u tohoto druhu platebnich transakci potvrzovanych prostfednictvim systému 3D
Secure zajistuje prostfednictvim jejich potvrzeni v mobilni aplikaci Instituce (tzv. George kli€)
nebo v pfipadé autorizacni metody ,Heslo + SMS* prostfednictvim jejich potvrzeni zadanim
jednorazového autorizacniho kédu obdrzeného v SMS zpravé zaslané Instituci na sjednané
telefonni Cislo a zadanim tzv. e-PINu, numerického kddu, ktery si nastavil a ktery je znam jen
uzivateli platebnich sluZzeb, v posuzovaném pfipadé Navrhovateli.

Financni arbitr ze shromazdénych podkladu zjistil, Ze souhlas k provedeni Sporné transakce
byl dan zadanim pfislu§ného autorizaéniho koédu spolu se zadanim e-PINu, tj. v souladu
s tim, co si Navrhovatel a Instituce pro autorizaci platebnich pfikazl k platebnim transakcim
shodného druhu jako je Sporna transakce sjednali.
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Finanéni arbitr k namitce Navrhovatele obsazené ve vyjadfeni k Pfedbéznému pravnimu
posouzeni finanéniho arbitra, ze ,[nJeboli neni pravda, Ze jsem autorizoval platbu zadanim e-
PINu (to se provadi pfi platbach do zahr[aniCi] a ja k tomu nemél divod, protoZe se jednalo
0 tuzemsky styk)“, nezjistil, Ze by si Instituce a Navrhovatel sjednali povinnost autorizovat
platebni pfikaz k provedeni platby zadanim e-PINu vylu¢né v pfipadé zahraniéni platby.

Naopak financéni arbitr zjistil, ze pfi dani platebniho pfikazu za pouziti udaju Platebni karty
Instituce opakované pozadovala po Navrhovateli kromé zadani autorizacniho kédu rovnéz
zadani e-PINu, jak vyplyva z AutorizaCniho logu (napf. pfi dani platebniho pfikazu dne
4. 9. 2022 v 8:41:01 hod. na ¢astku 59,- K¢ ve prospéch obchodnika STUDENT AGENCY ¢i
dne 17. 9. 2022 v 20:45:19 hod. na &astku 15.480,- K& ve prospéch obchodnika Invia.cz).

Pro dplnost finanéni arbitr odkazuje na vysledky Mistniho Setfeni, konkrétné na protokol
0 Mistnim Setfeni zachycujici zavéry z tohoto Setfeni, kdy zjistil, ze ,Instituce po provedeni
zkusSebni platebni transakce a zmény limitu pro platebni transakce demonstrovala, jak se tyto
akce zaznamenaly ve vnitrnim systému Instituce ,Trace®, kdy po zadani jedineéného
identifikatoru (cluid) a pfislusného data (23. 2. 2023) se zobrazily akce provedené
v internetovém bankovnictvi v zadany den pro dany cluid [...] Instituce ze systému
prostfednictvim moZnosti ,Detail transakce* vyhotovila PDF soubor s ndzvem ,Detail zadané
operace”, jehoz obsah se shodoval s udaji obsazenymi v systému Trace”,

Ze shromazdénych podkladd tedy vyplyva, ze Instituce obdrzela souhlas s provedenim
Sporné transakce ve formé sjednané mezi Navrhovatelem a Instituci, tento souhlas udélila
tfeti osoba na Neznamém zafrizeni.

Aby mohla byt platebni transakce oznaCena za autorizovanou platebni transakci, je
nezbytné, aby souhlas s ni udélil vyhradé platce, tedy maijitel platebniho uctu, k jehoZz tizi ma
byt tato platebni transakce zuctovana. Pokud souhlas s provedenim Sporné transakce
udélila osoba od platce odlisna, i kdyz pfi tom dodrzela dohodnutou formu a zpasob (ij.
udéleni souhlasu se Spornou transakci zadanim jednorazového autorizaéniho koédu
zaslaného v SMS zpraveé spolu se zadanim e-PINu), nelze Spornou transakci povazovat za
platebni transakci, ke které udélil souhlas platce, a proto musi finanéni arbitr Spornou
transakci posuzovat jako neautorizovanou platebni transakci. A to i v pfipadé, ze finan¢ni
arbitr nezjistil, ze by Instituce neprovedla Spornou transakci v souladu s tim, co si
s Navrhovatelem pro autorizaci platebnich transakci stejného druhu sjednala.

8.5. Naprava neautorizované platebni transakce

Podle § 187 odst. 1 zakona o platebnim styku plati, ze ,[tjvrdi-li uZivatel, Ze provedenou
platebni transakci neautorizoval nebo Ze platebni transakce byla provedena nespravné,
doloZi poskytovatel tomuto uZivateli, Ze tato platebni transakce byla ovéfena, spravné
zaznamenana, zauctovana a Ze nebyla ovlivnéna technickou poruchou nebo jinou zavadou,
jinak plati, Ze je platebni transakce neautorizovana nebo nespravné provedena“.

Podle § 182 odst.1 zakona o platebnim styku plati, ze ,[pJlatce nese ziratu
z neautorizovanych platebnich transakci a) do Castky odpovidajici 50 eurim, byla-li tato
ztrata zpusobena pouZitim ztraceného nebo odcizeného platebniho prostfedku nebo
zneuZitim platebniho prostfedku, nebo b) v plném rozsahu, zpidsobil-li tuto ztratu svym
podvodnym jednanim nebo tim, Ze umysiné nebo z hrubé nedbalosti poruSil nékterou
ze svych povinnosti stanovenych v § 165

Podle § 165 pism. a) zakona o platebnim styku plati, ze ,[ujZivatel pouziva platebni
prostiedek v souladu s ramcovou smlouvou, zejména okamZité poté, co obdrZi platebni
prostfedek, pfijme veskera pfiméfena opatfeni na ochranu jeho osobnich bezpeénostnich
prvk( a bez zbyte¢ného odkladu po zjisténi oznami poskytovateli nebo osobé jim urcené
ztratu, odcizeni, zneuZiti nebo neopravnéné pouZiti platebniho prostfedku®.

Pravni pojem hruba nedbalost pfevzal zakon o platebnim styku ze Smérnice Evropského
parlamentu a Rady 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach na vnitfnim
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trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU)
€. 1093/2010 a zruSuje smérnice 2007/64/ES (dale jen ,Smérnice”). Podle uvodniho
ustanoveni &. 72 Smérnice ,[p]fi posuzovani moZné nedbalosti nebo hrubé nedbalosti
na strané uZivatele platebnich sluzeb by se mélo pfihlédnout ke vdem okolnostem. Dikazy
a stupen udajné nedbalosti by se obecné mély hodnotit podle vnitrostatnich pravnich
pfedpist. Zatimco pojem nedbalost znamena poruseni povinnosti péce, hruba nedbalost
vS8ak musi znamenat vice nez pouhou nedbalost a musi byt spojena s jednanim vykazujicim
znacnou miru neopatrnosti, jako napriklad uchovavani osobnich ddaju pouzivanych
k autorizaci platebni transakce vedle platebniho prostfedku v oteviené formé snadno
rozpoznatelné pro tfeti osoby”.

Navrhovatel a Instituce si v €l. 17.1 a 17.2 a v &l. 20.1 az 20.4 VSeobecnych obchodnich
podminek citovanych vySe sjednali odpovédnost Navrhovatele za 3Skodu (ztratu)
z neautorizovanych platebnich transakci v plné vysi, pokud by Navrhovatel tuto ztratu
zpusobil tim, Ze by z hrubé nedbalosti poruSil povinnost dodrzovat pravidla bezpecénosti,
zejména nepredat udaje o platebni karté na zakladé vyzvy tfeti osoby, pfistupovat do
internetového bankovnictvi pouze z oficialnich webovych stranek Instituce a chranit osobni
bezpeCnostni prvky (tedy pfihlaSovaci udaje, autorizani SMS atp.) pfed zneuzitim
a jakymkoli pouzitim jinou osobou.

Finan¢ni arbitr tak nezjistil, Ze by si Navrhovatel a Instituce pro napravu neautorizované
platebni transakce sjednali odlisné podminky od zakonem pfedpokladanych podminek
v § 182 odst. 1 zakona o platebnim styku, kdyz zakonna spoluugast platce ve vysi 50 eur na
ztraté z neautorizovanych platebnich transakci zplUsobenych pouzitim ztraceného nebo
odcizeného platebniho prostfedku nebo zneuzZitim platebniho prostfedku se podle § 182
odst. 1 pism. a) zdkona o platebnim styku uplatni pouze v pfipadé, Zze platce tuto ztratu
nezpUsobil ,svym podvodnym jednanim nebo tim, Ze umysiné nebo z hrubé nedbalosti
porusil nékterou ze svych povinnosti stanovenych v § 165“ V opacném pfipadé odpovida
platce za ztratu z neautorizovanych platebnich transakci v plném rozsahu.

Navrhovatel a Instituce si tedy sjednali odpovédnost Navrhovatele za Skodu (ztratu)
Z neautorizovanych platebnich transakci v plné vysSi, pokud by Navrhovatel tuto ztratu
zpusobil tim, Zze z hrubé nedbalosti porusSil povinnosti stanovené za Ucelem prevence
zneuziti a bezpec€nosti platebniho prostredku.

Sam Navrhovatel potvrzuje, Zze na Podvodné strance zadal, a tim tfeti osobé& zpfistupnil,
Udaje Platebni karty, pfihlaSovaci udaje do svého internetového bankovnictvi vcetné
jednorazovych autoriza¢nich kédl zaslanych v SMS zpravach odeslanych na Telefonni €islo,
s jejichZz pouzitim mohla tfeti osoba provadét a autorizovat v internetovém bankovnictvi
jednotlivé ukony, v€etné dani Platebniho pfikazu k provedeni Sporné transakce v prostredi
internetu na platebni brané Obchodnika.

Navrhovatel tim porusSil smluvné sjednané povinnosti v ¢&l. 17.1, 17.2 a v ¢l. 20.1 az 20.4
VSeobecnych obchodnich podminek, tedy zejména povinnost chranit své pfihlasovaci udaje
do internetového bankovnictvi a jednorazové autorizaCni kody potiebné k autorizaci
jednotlivych uUkonu pfed zneuzitim tfeti osobou, povinnost pfistupovat do internetového
bankovnictvi pouze z oficialnich webovych stranek Instituce a povinnost nezadavat udaje
o platebni karté na zakladé vyzev tietich osob, v€etné vyzev ve formé odkazu obdrzenych
vramci vzajemné komunikace s tfetimi osobami, k jejichz dodrzovani se uzavienim
Ramcové smlouvy a Smlouvy o bankovni identité zavazal.

K namitce Navrhovatele, ze ,[tJo, Ze se jedna o podvodné stranky, nemize normalni ob¢an
Zjistit, coZ mi potvrdila i Policie CR, kde jsem podéval trestni oznameni.“ [...] Ve potom uz
pokracovalo ,standardnim® zplsobem autorizovanim krokt [v] internetovém bankovnictvi
CSAS“ finanéni arbitr sdéluje, Ze tvrzeni Navrhovatele o podobnosti Podvodné stranky
s oficialni internetovou strankou Instituce nemuze ani potvrdit ani vyvratit, kdyz ze
shromazdénych podkladl nezjistil vizualni podobu Podvodné stranky ani jeji url adresu.
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| v pfipadé, Zze by Podvodna stranka napodobovala oficialni internetové stranky Instituce
zcela vérohodné, bylo by akceptovatelné, ze by Navrhovatel na této strance zadal pouze
PfihlaSovaci udaje a autorizaéni kéd z SMS zpravy u€eny pro potvrzeni pfihlaseni.
PFepisovani dalSich jednorazovych autorizacnich kédl zaslanych v SMS zpravach, v nichz
byl Navrhovatel jasné a srozumitelné informovan o G&elu, ke kterému prislusné kody slouzi
(. k navySeni transakcniho limitu Platebni karty, k zobrazeni e-PINu, resp. k provedeni
Sporné transakce), na Podvodné strance nelze povazovat za Navrhovatelem tvrzeny
standardni postup v pfipadé oCekavani pfijeti penéznich prostfedkl za inzerované zbozi.

Navrhovatel mél a mohl vénovat textu SMS zprav obsahuijicich jednorazové autorizaéni kody
slouzici k potvrzeni pozadavku cinénych v internetovém bankovnictvi (v€éetné samotného
potvrzeni Sporné transakce) nalezitou pozornost, nebot z jejich textu bylo bez pochybnosti
zfejmé, k potvrzeni jakého pozadavku pfislusné kody slouzi a bez jejichz zadani
Navrhovatelem na Podvodné strance by Instituce Spornou transakci neprovedia.

Jednani Navrhovatele, ktery zadal pfistupové udaje do svého internetového bankovnictvi,
udaje Platebni karty a navic iveSkeré jednorazové autorizani kédy obsazené v SMS
zpravach, jez obsahuiji jasny popis toho, k €emu slouzi, aniz by ovéfil adresni fadek stranky,
na které tyto udaje zadava, ackoliv se v Ramcové smlouvé zavazal pfihlaSovat se do
internetového  bankovnictvi pouze na internetovych strankach george.csas.cz i
bezpecnost.csas.cz, tedy nemuze finanéni arbitr posoudit jinak nez jako hrubé nedbalé
ve smyslu § 182 odst. 1 pism. b) a § 165 pism. a) zdkona o platebnim styku a ve smyslu
¢l. 17.1 a 17.2 a ¢l. 20.1 az 20.4 VSeobecnych obchodnich podminek, a za ztratu ze Sporné
transakce tak odpovida Navrhovatel v plném rozsahu ve smyslu § 182 odst. 1 pism. b)
zakona o platebnim styku.

8.6. Odvolani Platebniho pfikazu, odvolani souhlasu ke Sporné transakci

Souhlas s platebni transakci i platebni pfikaz Ize jako jednostranna adresovana pravni
jednani za urCitych podminek odvolat, pfi€emz podminky odvolani souhlasu i platebniho
pfikazu upravuje zakon o platebnim styku.

Podle § 157 odst. 1 zakona o platebnim styku plati, ze ,[pjlatce mize odvolat svij souhlas
s platebni transakci, dokud Ize odvolat platebni prikaz k této platebni transakci“. Podle § 160
odst. 1 zakona o platebnim styku dale plati, Ze ,[u]Zivatel, ktery dava platebni prikaz, jej
muizZe odvolat, dokud neni platebni pfikaz prijat“ a podle § 160 odst. 3 zakona o platebnim
styku, plati, Ze ,[p]latebni prikaz, ktery dava platce prostrednictvim prijemce, nelze odvolat
poté, co jej platce pfedal pfijemci.“

Pomérné kratka lhata pro odvolani platebniho pfikazu podle § 160 odst. 1 je vyjadfenim
snahy zakonodarce umoznit poskytovateli platebnich sluzeb rychlé a hladké provadéni
platebnich transakci prostfednictvim modernich platebnich systém(, jak vyplyva i
z dlivodové zpravy: ,[d]dsledkem rychlosti, s jakou moderni piné automatizované platebni
systémy zpracovavaji platebni transakce, je skute¢nost, Ze po urCitém okamZziku jiz nelze
platebni prikaz odvolat, aniz by vznikly vysoké naklady v ddsledku zasahu do systému. Proto
je nezbytné stanovit jasnou Ihdtu pro odvolani pfikazu®.

V pfipadé platebni transakce iniciované platcem prostfednictvim pfijemce je tedy okamzik
neodvolatelnosti platebniho pfikazu stanoven jako okamzik, kdy platce pfedal platebni pfikaz
pFijemci, tedy v okamziku potvrzeni (autorizace) platebni transakce provadéné na zakladé
platebniho pfikazu. Financni arbitr dovozuje, Zze § 160 odst. 3 zakona o platebnim styku
dopada i na platebni transakce provedené s pouzZitim platebni karty u obchodnika na
internetu.

Finan&ni arbitr odkazuje, ze platce pfi placeni kartou zaroven odebira zbozi nebo sluzby na
zakladé podkladového pravniho vztahu mezi nim a pfijemcem, a proto karetni transakce plni
zaroven urCitou garancni funkci, ktera by byla popfena, jestlize by platce mohl platebni
pfikaz pozdéji odvolat.
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Jakmile jsou karetni platebni transakce potvrzeny, poskytovatel platebnich sluzeb, ktery je
vydavatelem platebni karty, nemuize sam do procesu provadéni téchto platebnich transakci
zasahnout, napf. tak, Ze by provadéni platebnich transakci pferusil. Potvrzenim takovych
platebnich transakci se tyto platebni transakce stavaji neodvolatelnymi, tedy platce realné
nema moznost takovou platebni transakci po jejim potvrzeni odvolat, protoze by jinak karetni
platebni transakce neplnila garan¢ni funkci.

Navrhovatel tedy Platebni pfikaz k provedeni Sporné transakce a souhlas s ni mohl odvolat
u Instituce do doby, nez Platebni pfikaz byl pfedan a potvrzen jednorazovym autorizaénim
kédem obsazenym v SMS zpravé a e-PINem.

Financni arbitr ze shromazdénych podkladu zjistil, ze tfeti osoba Spornou transakci potvrdila
zadanim pfisluSného autorizaéniho kodu dne 30. 9. 2022 v 18:34:53 hod. a zadanim e-PINu
téhoz dne v 18:35:18 hod., tedy Instituce obdrzela souhlas s danim Platebniho pfikazu dne
30. 9. 2022 v 18:35:18 hod.

Financni arbitr nezjistil, Ze by Navrhovatel dne 30. 9. 2022 v Case pfed 18:35:18 hod.,
Spornou transakci ucinné odvolal, kdyz Navrhovatel kontaktoval Instituci téhoz dne az
v 18:53 hod.

Ve vztahu k odepsani ¢astky Sporné transakce z Platebniho u¢tu Navrhovatel ve vyjadfeni
k Pfedbéznému pravnimu posouzeni finanéniho arbitra namita ,[njechapu, pro¢ by instituce,
jedna-li se o neopravnénou transakci, nemohla tuto stornovat (kdyZ byla min. dva dny
v ,Cekajicich” platbach)”.

V pfipadé platebnich transakci provedenych s pouzitim platebni karty u obchodnik(i na
internetu (tedy Sporné transakce), poskytovatel platebnich sluzeb (v tomto pfipadé Instituce)
poté, co pfijme autorizovany platebni pfikaz k provedeni platebni transakce od platce
(vtomto pfFipadé tfeti osoby se soucinnosti Navrhovatele), &astku platebni transakce
neprodlené rezervuje prostfednictvim automatizovaného systému ve prospéch ucétu kartové
spoleCnosti (v tomto pfipadé Visa) avsystému kartové spoleCnosti pak dochazi ke
kone¢nému vyporadani a k zuctovani ¢astky ve prospéch obchodnika jako pfijemce.

To se projevi a projevilo v internetovém bankovnictvi Navrhovatele jako ,blokace® anebo
.rezervace® a od tohoto okamziku jiz Instituce penéznimi prostfedky z takové platebni
transakce nedisponuje a nedisponovala, resp. neméla realnou moznost takovou platebni
transakci zrusit, protoze ji to automatizovany systém kartové spole¢nosti neumozniuje.

Ke kone€nému vyporadani a k zuc¢tovani ¢astky ve prospéch pfijemce (obchodnika) dojde
poté, co si Castku vyzada jeho poskytovatel platebnich sluzeb, ktery &astku platebni
transakce zuctuje ve prospéch uctu pfijemce, resp. obchodnika (v tomto pfipadé spoleénosti
Wyre Payments Inc.).

Instituce nasledné zrusi ,blokaci®, resp. ,rezervaci“ a zauctuje ¢astku platebni transakce k tiZi
platebniho uctu platce (Navrhovatele).

Zruseni ,blokace®, resp. ,rezervace®, aniz by nasledné doslo k zauctovani k tizi platebniho
uctu, by Instituce mohla poveést pouze v pfipadé, Zze by nedoslo k vyzadani ¢astky platebni
transakce poskytovatelem platebnich sluzeb obchodnika, resp. samotnym pfijemcem
(obchodnikem).

Lhatu pro zauctovani platebni transakce, k niz byl dan platebni pfikaz s pouzitim udaju
platebni karty, si Navrhovatel a Instituce sjednali v ¢€l. 16.1 VSeobecnych obchodnich
podminek nazvaném ,Jaké jsou lhuty zuctovani plateb u karet?”, podle néhoz ,[pjlatby a
vybéry platebni kartou zuctujeme na Vasem uctu obvykle ve Ihaté 1 az 45 dnd podle druhu
platby“. Skute¢nost, Ze okamzik ,blokace®, resp. ,rezervace” ¢astky platebni transakce, k niz
byl dan platebni pfikaz s pouzitim udaju platebni karty, neodpovida okamziku jejiho
zauctovani, vyplyva rovnéz z ¢l. 16.2 VSeobecnych obchodnich podminek nazvaného ,Jak
muzete kartu pouzit?“, podle kterého ,[s] ohledem na mozZné cCekajici platby, které jesté
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nebyly zauctované, ma informace o zustatku pro pouZiti platebni karty pouze orientacni
charakter a nepredstavuje aktualni informaci o stavu penéz na uctu”.

Ackoliv byla tedy Castka Sporné transakce zaucCtovana ktizi Platebni uctu az dne
2.10. 2022, Instituce neméla moznost tuto c&astku na zakladé telefonniho hovoru
Navrhovatele zahajeného dne 30. 9.2022 v 18:53 hod., ani na zakladé reklamace
Navrhovatele anebo podkladi od Policie Ceské republiky k tizi Platebniho Gétu nezatétovat
a na Platebni ucet ji ,vratit*, protoze by tak musela ucinit z vlastnich penéznich prostfedku.
Takovou povinnost v8ak Instituci zadny pravni pfedpis neuklada.

V pfipadé platebni transakce, k niz byl dan platebni pfikaz v cizi méné, si Navrhovatel
a Instituce v él. 4.1 Informace k platebnim sluzbam sjednali, ze ,[v]eSkeré operace na
platebnich uctech provadime a zuctovavame v méné, ve které je platebni ucet veden. Pokud
zadate platbu v jiné méné, nejorve provedeme prepocet (konverzi) ¢astky do mény uctu”
a dale, ze ,zuctovani mezinarodni platby kartou (platba u obchodnika, vybér hotovosti)
provadime v Ceské méné. Pokud platbu uskutelnite v méné, ktera je uvedena v nasem
kurzovnim listku pro kartové transakce, pouZzijeme pro prepocet na CZK kurz ztohoto
kurzovniho listku platného v den provedeni platby (vyjimeéné mizeme pouzit i kurz ze dne
Zpracovani)”.

V souladu s vySe citovanymi ustanovenimi Instituce provedla k okamziku pfijeti Platebniho
pfikazu k provedeni Sporné transakce prepocet Castky Sporné transakce vyjadiené v cizi
méné na ménu, v niz je Platebni u€et veden, tj. pfepoCet Castky ve vysi 839,77 EUR na
Castku 21.923,87 KE. Instituce nasledné zauctovala k tizi Platebniho uétu &astku Sporné
transakce, tj. ¢astku 21.226,03 K& v souladu s kurzem z kurzovniho listku pro kartové
transakce postupem sjednanym ve shora citovaném ustanoveni Informace k platebnim
sluzbam, v dlisledku ¢ehoz je kone¢na Castka odepsana z Platebniho uc¢tu niz$i nez ¢astka,
kterou Instituce blokovala k okamziku pfijeti Platebniho pfikazu.

9. K vyroku nalezu

Financni arbitr nemlze ze shromazdénych podkladu a po jejich peclivém pravnim posouzeni
dovodit jinak, nez ze Sporna transakce je platebni transakci, kterou Instituce provedla na
zakladé Platebniho pfikazu, ktery byl autorizovan zpisobem sjednanym mezi Navrhovatelem
a Instituci, tj. zadanim spravného jednorazového autorizacniho koédu obsazeného v SMS
zpravé odeslané na Telefonni €islo a zadanim spravného e-PINu, kdyZz oba tyto prvky
Navrhovatel zpfistupnil tfeti osobé zadanim svych bezpecénostnich prvk( na Podvodné
strance, ¢imz umoznil tfeti osobé&, aby si sama zjistila e-PIN a aby potvrdila Spornou
transakci spravnym autorizaénim kédem.

Financni arbitr souCasné nezjistil, Ze by Sporna transakce nebyla ovéfena, spravné
zaznamenana, zaucCtovana, ani ze by byla ovlivnéna technickou poruchou nebo jinou
zavadou.

Finanéni arbitr v Fizeni posuzoval i pfipadnou povinnost Instituce neprovést Spornou
transakci poté, co ji Navrhovatel informoval o zneuziti platebniho prostiedku, pfiCemz
finanéni arbitr nezjistil, ze by Navrhovatel Spornou transakci v€as, tj. pfed predanim
a potvrzenim Platebniho pfikazu k provedeni Sporné transakce, ucinné odvolal a ze by
Instituce v dobé& oznameni Navrhovatelem mohla jakkoli zakroCit za ucelem zajisténi
penéznich prostfedkl ze Sporné transakce.

Na zakladé v8ech vySe uvedenych skute€nosti rozhodl finanéni arbitr tak, jak je uvedeno ve
vyroku tohoto nalezu.

Primarnim cilem finan¢niho arbitra je tam, kde je spotfebitel v pravu, pfivést strany sporu ke
smirnému feSeni sporu tak, aby se spotiebitel nemusel obracet na soud a nemusel hradit
naklady soudniho fizeni, protoze fizeni pfed finanénim arbitrem je bezplatné a nevyzaduje
se, aby byl spotfebitel pravné zastoupen (naklady pravniho zastoupeni se v fizeni pred
finanénim arbitrem nepfiznavaji).
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Financ¢ni arbitr proto musi posoudit spor zasadné podle pravnich pfedpisi a nemuze pusobit
ve prospéch ani jedné strany sporu. Pokud se nepodafi vyreSit spor smirné, vyda finan¢ni
arbitr rozhodnuti, které muze strana sporu, ktera s nim nebude souhlasit, napadnout
u soudu. Rozhodnuti finan¢éniho arbitra, kterym by neodlvodnéné upfednostnil nékterou
stranu sporu, by soud musel zruSit a velmi pravdépodobné by neuspésné strané sporu ulozil
nahradu nakladd soudniho fizeni.

Rizeni pfed soudem o nahrazeni rozhodnuti finanéniho arbitra je Fizenim soudnim, ve
kterém vystupuji jako zalobce a zalovany spotiebitel a financni instituce, nikoli financni arbitr.

Kdyby finanéni arbitr Navrhovateli pfisvédcil, aniz pro to mél oporu v pravnich pfedpisech,
vystavil by Navrhovatele soudnimu pfezkumu rozhodnuti financniho arbitra.

Pokud by soud dal za pravdu Instituci, rozsudkem by nahradil rozhodnuti finanéniho arbitra
a Navrhovateli by s nejvétsi pravdépodobnosti ulozil povinnost k nahradé naklad soudniho
fizeni (zpravidla soudni poplatek a naklady pravniho zastoupeni protistrany), protoZe plati,
Ze v soudnim fizeni ma ucastnik fizeni, ktery ma ve sporu uspéch, zpravidla pravo na
nahradu nakladud fizeni od ucastnika, ktery spor prohral.

Pouceni:

Proti tomuto nalezu Ize podle § 16 odst. 1 zakona o finanénim arbitrovi do 15 dnd od jeho
doruceni podat pisemné odlvodnéné namitky k finanénimu arbitrovi. Prava podat namitky se
Ize vzdat. V¢€as podané namitky maji odkladny ucinek.

Podle § 17 odst. 1 zakona o finan¢nim arbitrovi, nalez, ktery jiz nelze napadnout namitkami,
je v pravni moci.

Mgr. Monika Nedelkova
finan&ni arbitr

Doruduje se
Navrhovatel — do vlastnich rukou na adresu ||}
Instituce — datova schranka wx6dkif
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